III - cryptographie & encodage

Avant toute chose, rappelons qu'il y a une distinction à faire qui est nécessaire, incontournable, et que vous vous devez d'apprendre par cœur. Elle est simple. Elle consiste à séparer d'une part la cryptographie et d'une autre part l'encodage. En effet ces deux éléments sont totalement dissociés.

L'encodage est le processus qui consiste à transformer des données initiales en d'autres données, différentes.

Supposons que les données initiales soient des textes. L'encodage va modifier ces textes, grâce à un et un seul algorithme mathématique, en d'autres textes, totalement différents. Pour retrouver les textes initiaux c'est l'utilisation inverse du processus mathématique qui intervient. Ainsi l'encodage utilise toujours un seul et même processus mathématique pour fonctionner.

Le cryptage, quant à lui, utilise des algorithmes différents, qui nécessitent une clef. Les vieilles méthodes de cryptage utilisaient une clef unique, pour crypter et décrypter un message. Les méthodes actuelles nécessitent deux clefs:

. Une clef publique: cette clef est mise en libre accès à qui le souhaite. Disponible en téléchargement sur des sites, sur des serveurs dédiés, ou par envoi d'e-mail, la clef publique est celle qui va être utilisée au cryptage des données. Ces données, une fois cryptée, ne s'adressent qu'à une, et une seule, personne. Celle possédant la clef privée.

. Une clef privée: cette clef permet de décrypter les messages encryptés à l'aide d'une clef publique. Le processus de décryptage n'est pas l'inverse du processus de cryptage, c'est pourquoi il est difficile de décrypter un message crypté avec une clef sans posséder l'autre clé.

Petit scénario simple : Prenons Raoul et Raymonde, Raoul désire envoyer un message à Raymonde.

1. Il va l'encrypter avec la clef publique que lui a donnée Raymonde.

2. Il va envoyer le message ainsi crypté à Raymonde.

3. Raymonde va le décrypter à l'aide de sa clef privée.

4. Raymonde va répondre à Raoul avec la clef publique qu'il lui a donnée.

5. Raymonde va ainsi envoyer le message crypté à Raoul.

6. Raoul va le décrypter avec sa clef privée.

Ainsi quatre clefs entrent en jeu, soit deux paires de clefs. Chaque personne a une clef privée et une clef publique. Mais attention! Si l'on suit notre exemple précédent, il faut bien voir que jamais Raoul n'aurait pu décrypter le message de Raymonde avec une clef privée autre que la sienne. Par ailleurs il n'est pas censé avoir d'autres clefs privées que les siennes. Ainsi l'on associe toujours à une clef publique, une et une seule, clef privée.

Sans vouloir vous assassiner avec un cours historico-mathématique au sujet de la cryptographie, sachez toutefois que le système vu précédemment a vu ses bases naître grâce à Whitfield Diffie et Martin Hellman. Ce fut ensuite au tour de trois mathématiciens de génie, Rivest Shamir et Adleman, de mettre au point le système RSA, premier système de cryptographie moderne, encore très réputé. Si la fabuleuse histoire de ces trois mathématiciens et lescalculs mathématiques vous intéressent, je ne saurais trop vous recommender de vous réferrez en fin du cours pour y trouver des liens utiles.

Un utilitaire très intéressant vous permettra d'appliquer des processus cryptographiques (cryptage, décryptage, signatures) de façon très simple. Il s'agit de PGP. PGP (Pretty Good Privacy) est un outil populaire qui s'adresse au grand public et qui permet bien plus qu'un simple cryptage. Utilisant différents systèmes de cryptage, cet utilitaire s'avère être une référence. Actuellement la version 6.5.1 en français est gratuite. Sur :/ /wvvw.pgp.com vous ne trouverez que les dernières versions récentes, et payantes, de PGP. En revanche le projet GPG (GnuPG, The GNU Privacy Guard) permet de développer une version libre de PGP, n'utilisant plus l'algorithme IDEA. Vous la trouverez sur http://wvvw.gnupg.org. La différence entre les deuxse trouve certainement au niveau de leur practicité.

GPG : les deux logiciels présentent les mêmes fonctionnalités. Cependant les allergiques de l'anglais et des lignes de commandes préfèreront nettement PGP à son petit frère. Afin de contenter tout le monde, nous expliquerons comment utiliser les deux.

PGP :

1. Après avoir installé PGP, lancez PGPTray. PGPtray va permettre à PGP de rester en application permanente, jusqu'à ce que vous ayez besoin de lui.

2. Faites un clic droit sur PGPtray (le cadenas gris en bas à droite dans la barre de tâches) et lancez PGPtools.

3. l'interface de PGPtoois est très simple.

Etape 1 : Créer des clefs (PGP)

le premier icône est celui concernant la gestion et la génération des clefs. la création de clefs esttrès simple,

l'assistant, en français, ne fait que simplifier le processus.

Si vous n'en avez pas déjà créé, vous pouvez toujours en créer de nouvelles.

1. Dans les champs "Nom complet" et "Adresse électronique" entrez un nom d'utilisateur (évitez d'entrer de vraies

informations!, dans "adresse électronique" vous pouvez par contre mettre la vôtre.

2. Puis choisissez le type de clefs que vous souhaitez créer. Dans notre exemple nous choisirons RSA.

3. Choisissez ensuite la taille de la clef, nous prendrons ici 2048 bits. Sa chez que plus la taille (en bits) d'une clef

est grande, plus grande est sa force. Une clef d'une toute petite taille ne garantit qu'une maigre sécurité face à des

méthodes de décryptage: c'est une coquille d'oeuf.

4. Choisissez ensuite la date d'expiration de la paire de clefs. Permettre à une clef d'expirer a un avantage, et un

inconvénient. l'avantage est que, si votre clef privée est un jour découverte ou votre cryptage cassé, renouveller

vos clefs vous permettra de communiquer à nouveau sans vous soucier de ce fait, car le cryptage que vous

utiliserez, basé sur de nouvelles clefs, n'est pas cassé. l'inconvénient c'est qu'il vous faudra envoyer votre clef

publique à tout vos correspondants, mettre à jour toutes vos zones de diffusions, etc. Il se peut qu'un jour un

correspondant vous envoye un message crypté avec une vieille clef publique, vous ne serez pas à même de le

décrypter. Ainsi pour notre exemple nous ne prendrons pas de date d'expiration.

5. Entrez ensuite une phrase secrète, qui a pour valeur de mot de passe. le mot "phrase" est censé inciter

l'utilisateur à rentrer une phrase (soit une longue suite de caractères) plutôt qu'un simple mot. Une phrase a une

plus grande valeur de sécurité qu'un mot. PGP inclut d'ailleurs un indicateur de qualité de la phrase qui doit vous

guider sur le choix de la longueur de votre phrase. Cette phrase vous sera demandée lors de l'utilisation de votre

clef privée (donc au décryptage). Quel intérêt celà a-t-il? Si quelqu'un arrive à copier votre clef privée, il ne pourra

pas s'en servir sans le mot de passe adéquat.

6. Après que la génération se soit terminée, vous avez la possibilité d'envoyer votre clef publique sur un serveur de

clefs. Celà permettra à quelqu'un qui ne connait que votre adresse e-mail, par exemple, de voir si vous avez mis en

ligne une clef publique. Ce n'est pas du tout obligatoire.

7. le processus s'est achevé, vous voici en possession de votre nouvelle paire de clefs.

Nous allons maintenant voir comment utiliser cette paire de clefs dans le cryptage et le décryptage de nos

données. Sachez au préalable que n'importe quel type de donnée peut-être crypté : tout ce qui est fichier sur votre

disque dur peu l'être.

Etape 2 : Encoder et signer (PGP)

Le processus de signature d'un message est simple. Il permet à Raymonde de savoir que c'est bien Raoul qui lui a

envoyé ces messages crypté avec la clef publique de Raymonde. En effet comment Raymonde pourraitelle savoir

si c'est bien Raoul qui lui envoye ces messages alors que sa clef publique peut-être utilisée par n'importe qui?

1. Raoul va crypter son message avec sa clef privée à lui, puis avec la clef publique de Raymonde. Donc il y a un

double cryptage.

2. Raymonde va décrypter avec sa clef privée le message encrypté avec la clef publique (qui est la sienne), puis va

redécrypter à nouveau le message avec la clef publique de Raoul car - et on ne vous l'avait pas dit pour ne pas

sombrer dans la contusion - une clef publique peut décrypter un message encrypté avec une clef privée, à

condition bien sur qu'elles soient de la même paire.

Ainsi Raymonde est sure que les messages proviennent bien de Raoul car elle a pu décrypter avec sa clef

publique, le message encrypté avec la clef privée

de Raoul, qu'il est le seul à posséder.

PGP vous facilite la tâche: quelques clics suffisent à signer et à encrypter ses messages. Voyons cela.

1. Créez un fichier texte de tests dans un répertoire de test.

2. Nommez le "tesUxt" par exemple et écrivez-y une phrase et sélectionnez la donnée à crypter.

3. Cliquez sur Chiffrer répertoire "test"

4. Choisissez les clefs publiques avec lesquelles vous allez chiffrer votre message, en les sélectionnant et en

les faisant glisser vers les "destinataires". En clair il s'agit de sélectionner les personnes à qui sont destinées les

données cryptées, ceci par sélection des clefs publiques adéquates.

5. Vous pouvez sélectionner plusieurs options: . Sortie sous forme texte (si vous désirez que le contenu crypté soit

lisible). Cette option n'a aucune implication sur la sécurité de vos données.

. Effacer "original peut être une option qui peut-être vue comme une précaution, car, une fois la donnée originale

effacée, seul la donnée cryptée subsiste et il n'y a aucune chance pour qui que ce soit d'accéder aux données en

clair, sans avoir la clef privée adéquate.

. Visualisation sécurisée est une option applicable uniquement aux fichiers texte. lorsque le destinataire décryptera

votre donnée avec sa clef privée, le texte sera ouvert dans une "visionneuse de texte sécurisé". Cette visionneuse

affiche un message d'alerte rappelant à l'utilisateur que il ne doit lire ce texte que dans des conditions de sécurité et

de confidentialité les plus sûres. Si l'utilisateur clique autre part que dans cette visionneuse, la fenêtre de la

visionneuse se fermera automatiquement.

.l'option d'archive auto-extractible et de chiffrement conventionnel ne sont pas des options essentielles. Vous

pouvez toutefois les essayer. Par exemple l'option d'archive auto-extractible vous permettra de mettre votre donnée

sous forme d'un éxecutable qui extraiera les données cryptées. Cette option ne peut-être utilisée qu'avec l'option

de chiffrement conventionnel qui elle, applique une option de chiffrement à l'aide d'une phrase qui joue le rôle d'une

clef. Cette option est moins sure sur le plan de la sécurité de vos données, mais ne nécessite pas l'utilisation d'une

paire de clefs. Ainsi PGP peut utiliser une phrase-clef (qui est la même lors du cryptage et du décryptage) plutôt

qu'un système à base de paires de clefs.

6. Dans notre exemple nous ne choisissons que sortie sous forme texte comme option.

7. Cliquez sur "Ok" et le cryptage est fait.

8. Allez dans le répertoire "test" pour y voir votre fichier crypté en format .ase. Vous pouvez ouvrir ce fichier comme

étant du texte (renommez le "test2.txt" par exemple). Mais n'oubliez pas de le remettre au format .asc après

lecture. En effet le format .asc est reconnu par PGP. Ceci dit un fichier texte au format .txt peut aussi être

déchiffrable.

9. Voyons maintenant comment signer ses données. Rappelons qu'une signature n'est pas obligatoire.

10. Cliquez sur Signer

11. Choisissez le fichier à signer, fichier qui a du être préalablement crypté. Etant donné qu'une signature

s'effectue avec votre clef privée, vous aurez besoin de saisir votre phrase secrète.

12. Vous pouvez choisir une Signature détachée qui crée un fichier .sig qui ne se colle pas au fichier crypté.

Vous aurez ainsi deux fichiers séparés: un fichier crypté, et un fichier signature. Nous n'appliquerons

pas cette option.

13. l'option Sortie sous forme texte permet à la signature d'être lisible en format texte, tout comme la même option

qui sert au cryptage.

14. Vous validez avec "Ok"

15. la signature a été faite. Vous pouvez toutefois faire cette opération en une seule étape grâce au bouton Chiffrer

& signer - ,----

Etape 3 : Decryptage (PGP)

Le décryptage des données est une chose très simple. Pour décrypter des données qui vous sont adressées (donc

on suppose que vous avez la clef privée adéquate, ou la clef conventionnelle dans le cas d'un chiffrement

conventionne!), double-cliquez sur le fichier .pgp ou .asc, ou utilisez le bouton:

Déchiffrer & vérifier

1. Cliquez sur le bouton

2. Sélectionnez le fichier à décrypter

3. Rentrez votre phrase secrète pour l'utilisation de votre clef privée 4. Choisissez d'enregistrer le fichier de

nouveau en clair

Etape 4 : Aiout de defs publiques téléchargées (PGP)

Double-cliquez sur le fichier .asc (qui porte les clefs en question) et choisissez, grâce à la fenêtre qui s'ouvre, les

clefs que vous désirez importer.

les deux autres fonctionnalités de PGP (détruire et nettoyage de l'espace inutilisé) ne sont pas utiles à la

cryptographie.
